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Uvod

Medu djecom i mladima je sve prisutnije zlostavljanje posredovano suvremenim
tehnologijama, prije svega internetom i mobitelom (eng. cyberbullying). Za cyberbullying se
koristi nekoliko naziva: elektronicko nasilje, online nasilje, internetsko nasilje, virtualno nasilje
ili digitalno nasilje (Popovi¢-Citi¢, 2009.). Cinjenica da je pojavom pametnih telefona
dostupnost drustvenih mreza dodatno povecana svakako utjece na Sirenje ove vrste nasilja. Ono
ukljucuje viSekratno slanje poruka internetom ili mobitelom koje ima za cilj povrijediti,
(Sakellariou i sur., 2012.). Nasilje na internetu podrazumijeva: poticanje grupne mrznje, napade
na privatnost, uznemiravanje, uhodenje, vrijedanje te Sirenje nasilnih i uvredljivih komentara.
Kod nasilja na internetu postoji snaga pisane rije¢i te je udaljenost veca (§to zajedno s
anonimnosti nasilnika olakSava ¢in nasilja, povecava stupanj izloZenosti nasilju i intenzitet
povrede). Medutim, manji je postotak zrtava cyberbullyinga u odnosu na klasi¢no zlostavljanje
jer one se Cesto ne izjaSnjavaju tako uslijed nedovoljno iskrenih iskaza. (Sakellariou i sur.,

2012.).

Djeca internet koriste prvenstveno zbog drustvenosti i odnosa. Buduéi da zele prije
svega komunicirati s vrSnjacima, za to najceS¢e koriste druStvene mreze. One za njih
predstavljaju svojevrsni dnevnik koji viSe nije tajan, nego javan i u kojemu dijele osjecaje,
razmiSljanja 1 stavove s prijateljima (Labas, 2011). Naime, druStvene mreze pruZaju uvid u
zivote drugih, ¢ime mnogi mladi danas krate vrijeme. Drustvene su mreze poput MySpacea i
Facebooka raSirene medu mladima jo$ od 2005. godine. Mladi diljem svijeta stvaraju korisni¢ke
profile, javno iskazuju odnose s drugim korisnicima i ostavljaju komentare na razne objave.
lako drustvene mreZe ne koriste sva djeca, one su ipak vazan dio tinejdZerskoga druStvenoga

Zivota.

Prema standardnim postavkama, korisnicki su profili otvoreni za javnost, no korisnici u
postavkama privatnosti mogu odrediti tko ¢e mo¢i vidjeti njihove sadrzaje. Mladi to ¢esto
koriste kako bi sakrili sadrzaje koje dijele na drustvenim mrezama od ociju roditelja. Ono §to
odlikuje korisnicki profil na druStvenim mreZama je mogucnost da korisnici sami odaberu koje
¢e informacije o sebi otkriti. Cesta je pojava i da korisnici postave lazne informacije, poput

mjesta zaposlenja i/ili $kolovanja, prebivaliSta, datuma rodenja pa €ak i korisni¢kog imena.



Cyberbullying se naj¢esc¢e vrsi putem oblika komunikacije u kojima se moze sakriti
identitet pocinitelja. Zbog nedostatka socijalnih i kontekstualnih naznaka poput govora tijela i
tona glasa dolazi do toga da nema opipljive, afektivne povratne informacije o tome kako je
ponasanje preko interneta utjecalo na drugu osobu. Upravo anonimnost daje pociniteljima
osjecaj da mogu nekaznjeno krsiti socijalne norme i ogranicenja, Sto onda rezultira nasiljem
(Buljan Flander i sur., 2010.). Oni koji ¢ine virtualno nasilje koriste najraznovrsnija sredstva.
Primjerice mogu kreirati internetske stranice putem kojih onda Sire mrznju i glasine. Nadalje,
mogu preurediti necije slike i slati ih putem interneta kako bi tu osobu osramotili. Jo$ jedan
nacin na koji se vrsi cyberbullying je krada lozinke za neki korisni¢ki racun, a u svrhu
uznemiravanja drugih osoba. Uobicajena sredstva putem kojih se vrsi cyberbullying su instant
/poruke (primjerice putem Skypea, Messengera i sl.), e-mailovi, SMS-poruke, drustvene mreze,

chat-sobe, blogovi, internetske stranice te internetske igre (Popovié-Citi¢, 2009.).

Posljedice cyberbullyinga katkada mogu biti mnogo ozbiljnije od klasi¢nog nasilja
(Buljan Flander i sur., 2010.). Razlog je tome $to je publika ¢esto mnogo §ira od one na
Skolskom igraliStu ili u razredu. Usto, pisana rijeC ostaje prisutna i moze se prosiriti do korisnika
diljem svijeta, a verbalna se moze lako zaboraviti. Osim toga, mogucnost za izbjegavanje
nasilnog ponasSanja vrlo je mala, s obzirom na to da se nasilje na internetu moze dogoditi u bilo
koje vrijeme i na bilo kojem mjestu. Zrtva cyberbullyinga nasilje esto teze proZivljava nego
klasi¢no nasilje upravo zato $to nasilnik s pomoc¢u racunala moze pristupiti Zrtvinom domu. Jo§
jedan vazan aspekt cyberbullyinga jest da djeca od njega ne mogu pobjeci jer sve viSe vremena

provode na rac¢unalima i pametnim telefonima te time lakse postaju metom zlostavljanja.



Cilj 1strazivanja

Glavni je cilj istrazivanja bio utvrditi pojavu i ucestalost nasilja na internetu medu
ucenicima u srednjoj skoli, nacin reagiranja ucenika u takvoj situaciji i koja su rjeSenja prema

njihovom misljenju.

Metodologija
Sudionici

U istrazivanju je sudjelovalo 143 ucenika, odnosno 31,7% ucenika Obrtnicko-
industrijske §kole Zupanja. Sudjelovali su uéenici od prvog do Getvrtog razreda koji su pohadali
smjerove: ekonomist, poljoprivredni tehnicar-fitofarmaceut, CNC operater, kuhar i konobar. U
uzorku je bio veci broj ucenika zenskog spola (96 odnosno 67,1%), nego muskog (44 odnosno

30,8%), a 2,1% ucenika nije odgovorilo na pitanje o spolu.

Postupak

Za ispitivanje se koristio anketni upitnik o nasilju na internetu - cyberbullyingu. Upitnik
je izraden za potrebe Obrtnicko-industrijske §kole Zupanja tijekom $kolske 2021./2022. godine
od strane nastavnika i stru¢nih suradnika koji su u timu za prevenciju nasilja. Upitnik se sastoji
od 17 pitanja. Anketno ispitivanje je bilo u potpunosti anonimno i trajalo je 10 minuta, a
provedeno je u velja¢i 2022. godine. Ucenici su dobili na svoj e-mail poveznicu na anketni

upitnik koji je bio izraden u Google Formsu.



Rezultati

U prvom pitanju ucenici su oznacili koji razred pohadaju, a najbrojniji su bili ucenici

prvog razreda (29,4%)

1. Koji si razred?

143 responses

® Prvi

® Drugi

O Treci

@ Cetvrii

@ HNe Zelim odgovoriti

Iz odgovora na drugo pitanje vidljivo je da je veci udio ucenika zenskog spola (67,1%),

nego muskog spola (30,8%), a 2,1% ucenika nije odgovorilo na pitanje o spolu.

2. Navedi spol.

143 responses

® Musko
@ Zensko
@ Ne Zelim odgovariti




U tre¢em pitanju ucenici su trebali odgovoriti koliko vremena provode na internetu.
Rezultati su poprili¢no zabrinjavajuéi jer gotovo polovica ucenika na internetu provodi ¢ak 5
do 7 sati dnevno. Takoder velik je udio ucenika koji provode na internetu 2 do 4 sata dnevno,

a samo 5,6% ucenika provodi do sat vremena dnevno na internetu.

3. Koliko vremena provodis na internetu?

143 responses

® 1 satdnevno
@ 2 do 4 sata dnevno
@ 5do 7 sati dnevno

Zanimljiv je rezultat ¢etvrtog pitanja u kojemu se ¢ak 98,6% ucenika izjasnilo da imaju
profil na nekoj od drustvenih mreza. Samo su 2 ucenika (1,4%) navela da nemaju otvoren profil

na druStvenim mrezama.

4. Imas li profil na nekoj od drustvenih mreza?

143 responses

@ Da
@ Ne




Pomalo su ocekivani rezultati petog pitanja iz kojih je vidljivo da najveci broj ucenika
ima otvorene profile na drustvenim mrezama Facebooku i Instagramu. Od svih ponudenih
drustvenih mreza najmanji broj ucenika (19,6%) je imao otvoren profil na Twitteru.

5. Na kojoj drustvenoj mrezi imas profil?

143 responses

Facebook 125 (87.4%)

Instagram 131 (91.6%)

YouTube 78 (54.5%)

Twitter 28 (19.6%)

WhatsApp 119 (83.2%)
Snapchat 114 (79.7%)
TikTok 107 (74.8%)
Mista od navedenog
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1z Sestog pitanja je vidljivo da viSe od 4/5 ucenika ne prihvaca zahtjeve za prijateljstvo
od nepoznatih ljudi §to je zadovoljavajuci rezultat. No, ipak 18,9% (27 ucenika) su prihvacali
zahtjeve za prijateljstvo od potpuno nepoznatih ljudi te nisu bili svjesni mogucih loSih

posljedica.

6. Prihvacas li zahtjeve za prijateljstvo od potpuno nepoznatih ljudi?

143 responses

@ Da
@ Ne




Izvrstan je rezultat sedmog pitanja u kojemu su svi ucenici odgovorili da znaju §to je
cyberbullying, odnosno nasilje preko interneta. To pokazuje da su dosta osvijesteni o toj Stetnoj

pojavi na internetu.

7. Znas li sto je cyberbullying, odnosno nasilje preko interneta?

143 responses

® Da
@ Ne

Iz osmog pitanja je vidljivo da na sre¢u velika vec¢ina ucenika (69,2%) nije nikad bila
zrtva cyberbullyinga, ali ipak ovoj pojavi je bilo izlozeno 44 ucenika (30,8%) §to nije zanemariv

podatak.

8. Jesi li kada bio/la Zrtva cyberbullyinga, odnosno nasilja na internetu?

143 responses

® Da
@ Ne




Vise od polovice u¢enika na devetom pitanju u potpunosti se slaze da ako im se dogodi
nasilje na internetu da to nije njihova krivica. Takoder veliki broj u¢enika (38,5%) se uglavnom
slaze s ovom tvrdnjom, a 8,4% ucenika smatra da su sami krivi ako im se dogodi nasilje na

internetu.

Q. Ako ti se dogodi nasilje na internetu, vazno je da znas da to nikada nije tvoja krivnja.

143 responses

® U potpunosti se slazem
® Uglavnom se slazem
® Ne slazem se

U desetom pitanju vecina ucenika smatra da su bez nekog razloga bili Zrtva
cyberbullyinga. Sto se ti¢e konkretnih razloga najvise ucenika je navelo da su bili Zrtva
cyberbullyinga zbog svog izgleda i nekih svojih postupaka. Najmanje ucenika je kao razlog

navelo nacionalnost i vjeru.

10. Sto mislis zasto si bio zrtva cyberbullyinga?

143 responses

zbog izgleda 45 (31.5%)

zbog nekih svojih postupaka 33 (23.1%)

. e iann)
zbog izjava koje si plsao.!a o 22 (15.4%)
drugima

zbog nacionalnosti, viere 20 (14%)

mislim da nema razloga 80 (55.9%)



U jedanaestom pitanju je velika ve¢ina ucenika (89,5%) navela da nisu bili zlostavljaci
na internetu Sto je dosta pohvalno, a 15 ucenika (10,5%) je ipak priznalo da su bili zlostavljaci

na internetu.

11. Jesi li kada bio/la zlostavlja¢ na internetu?

143 responses

® Da
@ Ne

Gotovo 2/3 ucenika nikad nije dozivjelo neki oblik nasilja na internetu Sto je vidljivo iz
dvanaestog pitanja. Od konkretnih oblika nasilja preko interneta najCes¢i je uzrok slanje

uznemirujucih poruka mobitelom, e-mailom ili chatom.

12. Ako si dozivio/la nasilje preko interneta, koji je to bio oblik nasilja?

143 responses

netko mi je slao uznemirujuce. .. 27 (18.9%)

netko mi je ukrao ili promijenio ... 10 (7%)
netko je objavljivao privatne po... 6 (4.2%)
netko mi je slao uznemirujuce ... 12 (8.4%)
netko se laZzno predstavijao u... 13 (9.1%)
netko mi je slao neZeljenu post. .. 15 (10.5%)
netko me je prisiljavac na razg. ..

nisam doZivio nasilje preko inte... 100 (69.9%
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U trinaestom pitanju velika veéina uenika je odgovorila da ne lajkaju statuse na
druStvenim mrezama koji govore loSe o nekoj osobi §to je vrlo ohrabrujuéi podatak da ne

podupiru nasilje na internetu. Ucenika koji su to ucinili bilo je 16 (11,2%).

13. Lajkas li statuse na drustvenim mrezama koji govore lose o nekoj osobi?

143 responses

@ Da
@ Ne

U cCetrnaestom pitanju je 18 ucenika (12,6%) navelo da su neki od njihovih prijatelja
morali izbrisati Facebook profil zbog cyberbullyinga. Zadovoljavaju¢i je podatak da velika
vecina ucenika (87,4%) ne poznaje nekog od prijatelja koji je bio prisiljen obrisati svoj

Facebook profil.

14. Je li netko od tvojih prijatelja morao izbrisati Facebook profil zbog cyberbullyinga?

143 responses

® Da
@ Ne
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Iz petnaestog pitanja je vidljivo da vise od 3/4 ucenika nije sudjelovalo kao zlostavljac
na internetu. Oni koji su se potvrdno izjasnili naveli su da se radi o tratanju nekoga preko chata,

bloga ili foruma te da su koristili proste rijeci i grub rjecnik on-line ili preko mobitela.

15. Jesi li kada sudjelovaol/la kao zlostavlja¢ na internetu? Ako jesi, na koji nacéin si
sudjelovao/la?

143 responses

na chatu, blogu ili na mobitelu...
koristio/la sam se tudim nadimk...
poticao/la sam grupnu mrZnju, ...

3(2.1%)
2 (1.4%)
2 (1.4%)

sudjelovao/la sam u Sirenje nas.. i3 (2.1%)
prijetio/la sam nekome preko in.._ [ll—3 (2.1%)
sudjelovao/la sam u kreiranju i... 2 (1.4%)
provalio/la sam u tude e-mail a... |1 (0.7%)
preko interneta ili mobitela dijeli_. Jll—3 (2.1%)

tracao/la sam nekoga preko ch...
pisac/la sam uvredljive koment. ..
koristio/la sam proste rijediigr...
nisam nikada u€inio/la nista od. ..

29 (20.3%)
5 (3.5%)

15 (10.5%)
110 (76.9%)

0 25 50 75 100 125

U Sesnaestom pitanju ucenici su trebali odgovoriti koje postavke i alate koriste da bi
sprije¢ili da netko zloupotrijebi njihove podatke na internetu. Veéina ucenika (72%) u
postavkama privatnosti odabire tko moze vidjeti njihov profil, slati im poruke i pisati komentare
Sto pokazuje da se internetom sluze na siguran nacin. Uz navedeno mnogi ucenici potpuno
blokiraju neke ljude koji im $alju neprimjerene sadrzaje i prijavljuju takve sadrzaje. Ne koristi
niSta od navedenog 21 ucenik (14,7%) i time se dovode u moguénost da budu izloZeni nekom

od oblika nasilja na internetu i zloupotrebi osobnih podataka.

16. Sto sve koristis kako bi sprije¢io/la da netko zloupotrijebi tvoje osobne podatke na
internetu?

143 responses

U postavkama privatnosti
odabirem tko moZe vidjeti maj...
Mogu prijaviti Stetne komentare,

poruke, fotografije i zatraZiti nji...
Patpuno blokiram ljude — nece
moci vidjeti moj profil niti me po...
Odaberem da se komentari
odredenih ljudi javijaju samo nji...
Obrigem objave na svom profilu
ili ih sakrijem od odredenih ljudi

103 (72%)

72 (50.3%)

33 (23.1%)
Ne koristim nista od navedenog 21 (14.7%)

0 25 50 75 100 125
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I u posljednjem sedamnaestom pitanju ucenici su trebali navesti Sto ¢e uciniti ako dozive
nasilje na internetu. Polovica ucenika, ako dozive nasilje na internetu, obavijestit ¢e neku
odraslu osobu te time pokazuju da imaju povjerenje u odrasle osobe. Gotovo 1/5 ucenika ¢e
sacuvati neZeljeni sadrZaj i nec¢e odgovarati na prijetece poruke. Nasilje na internetu bi policiji
prijavilo 11,9% ucenika, a pomalo zabrinjavaju¢i podatak je da 23 ucenika (16,1%) bi sve

zadrzali za sebe.

17. Sto ées uéiniti ako ti se dogodi nasilje na internetu?

143 responses

@ Obavijestit ¢es neku odraslu osobu kojoj
vjerujes (roditel], obitel], susjedi,
nastavnici, psiholog...)

@ Sacuvati sadrzaj i ne odgovarati na
prijetece poruke
Ako i je teSko zapoceti razgovor, moZes
pokazati uvredljivi sadrZaj ili u pismu n...

@ Frijavit ces nasilie na internetu policiji

@ Necu nikome nista reci, sve ¢u zadrZati
za sebe

Zakljucak

U istrazivanju je sudjelovalo 143 uéenika, odnosno 31% uc¢enika Obrtni¢ko-industrijske
$kole Zupanja. Posebno zabrinjavajuéi je rezultat da gotovo polovica ucenika provodi na
internetu 5 do 7 sati $to uvelike doprinosi da budu Zrtve nasilja ili zlostavlja¢i. Pojavom
pametnih telefona dostupnost druStvenih mreza dodatno je povecana te svakako utjee na
Sirenje nasilja preko interneta. Gotovo su svi uc¢enici imali profil na nekoj od drustvenih mreza,
a posebice je istiCe Instagram i Facebook. Ohrabrujuéi je podatak da su svi ucenici znali §to je
cyberbullying, a dozivjelo ga je neSto manje od 1/3 ucenika. Najveci broj u¢enika smatra da je
razlog za cyberbullying njihov izgled i neki njihovi postupci. Od oblika nasilja preko interneta
najcesci je uzrok slanje uznemirujucih poruka mobitelom, e-mailom ili chatom. Ucenici su
dosta informirani o postavkama i alatima kojima se mogu zastititi od zloupotrebe svojih
podataka. Vecina ucenika bi nasilje na internetu prijavila nekoj odrasloj osobi poput roditelja,

obitelji i nastavnika.

Problem nasilja na internetu u danasnje je vrlo kompleksan te zahtijeva pravodobno

preventivno djelovanje, a u Skoli se moze postici razli¢itim radionicama i edukacijama ucenika.
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Prilog: Anketni upitnik o nasilju na internetu — cyberbullyingu

1. Navedi spol.
a) Musko
b) Zensko
c) Ne zelim odgovoriti

2. Kaoji si razred?
a) 1.razred
b) 2. razred
c) 3.razred
d) 4.razred
e) Ne zelim odgovoriti

3. Koliko vremena provodis$ na internetu?
a) 1 satdnevno
b) 3do 5 sati dnevno
c) 5do 7 sati dnevno

4. Imas li profil na nekoj od drustvenih mreza?
a) Da
b) Ne

5. Na kojoj drustvenoj mrezi imas profil?
a) Facebook

b) Instagram

c) YouTube

d) Twitter

e) WhatsApp

f) Snapchat

g) Tumblr

h) TikTok

i) Nista od navedenog

6. Prihvacas li zahtjeve za prijateljstvo od potpuno nepoznatih ljudi?
a) Da
b) Ne

7. Znas li $to je cyberbullying, odnosno nasilje preko interneta?
a) Da
b) Ne

8. Jesi li kada bio/la zrtva cyberbullyinga, odnosno nasilja na internetu?
a) Da
b) Ne.



a)
b)

c)

10.

a)

c)
d)

e)

11.

a)
b)

12.

a)
c)

d)
e)

9)

13.

14.

15.

b)

Ako ti se dogodi nasilje na internetu, vazno je da zna$ da to nikada nije tvoja krivnja.
Slazem se

U potpunosti se slazem

Ne slazem se

Sto misli§ zasto si bio Zrtva cyberbullyinga?
zbog izgleda

zbog nekih svojih postupaka

zbog izjava koje si pisao/la o drugima

zbog nacionalnosti, vjere

mislim da nema razloga

Jesi li kada bio/la zlostavljac na internetu?
Da
Ne

Ako si dozivio/la nasilje preko interneta, koji je to bio oblik nasilja?

netko mi je slao uznemirujuée poruke mobitelom, e-mailom ili na chatu

netko mi je ukrao ili promijenio lozinku za e-mail ili nadimak na chatu

netko je objavljivao privatne podatke ili neistine na chatu, blogu ili internetskoj
stranici

netko mi je slao uznemirujuce fotografije putem e-maila ili MMS poruka na mobitelu
netko se lazno predstavljao u moje ime

netko mi je slao nezeljenu postu na e-mail ili mobitel

netko me je prisiljavao na razgovor o seksu

Lajkas li statuse na drustvenim mreZzama koji govore loSe o nekoj osobi?
a) Da, uvijek

b) Ne, nikada

c) Ponekad

Je li netko od tvojih prijatelja morao izbrisati Facebook profil zbog cyberbullyinga?
a) Da
b) Ne

Jesi li kada sudjelovao/la kao zlostavlja¢ na internetu? Ako jesi, na koji nacin si
sudjelovao/la?
na chatu, blogu ili na mobitelu predstavio/la sam se kao da sam netko drugi (netko tko

stvarni postoji i koga poznajes)
poticao/la sam grupnu mrznju, uhodenje, vrijedanje

15



17.

a)

b)
c)

d)
e)

sudjelovao/la sam u $irenje nasilnih i uvredljivih komentara

prijetio/la sam nekome preko interneta ili mobitela

provalio/la sam u tude e-mail adrese te slao/la zlobne i neugodne sadrzaje drugima
preko interneta ili mobitela dijelio/la sam video snimku neke osobe bez dopustenja
tracao/la sam nekoga preko chata, bloga ili foruma

pisao/la sam uvredljive komentara ispod necije objave

koristio/la sam proste rijeci i grub rje¢nik on — line ili preko mobitela

nisam nikada u¢inio/la nista od navedenog

. Sto sve koristi§ kako bi sprije¢io/la da netko zloupotrijebi tvoje osobne podatke na

internetu?

U postavkama privatnosti odabirem tko moze vidjeti moj profil, slati mi poruke ili
komentirati objave

Mogu prijaviti Stetne komentare, poruke, fotografije i zatraziti njihovo uklanjanje
Potpuno blokiram ljude — ne¢e mo¢i vidjeti moj profil niti me ponovno kontaktirati
Odaberem da se komentari odredenih ljudi javljaju samo njima

Obrisem objave na svom profilu ili ih sakrijem od odredenih ljudi

Ne koristim nista od navedenog

Sto ¢e$ u¢initi ako ti se dogodi nasilje na internetu?

Obavijestit ¢e$ neku odraslu osobu kojoj vjerujes (roditelj, obitelj, susjedi, nastavnici,
psiholog...)

Sacuvati sadrzaj 1 ne odgovarati na prijetec¢e poruke.

Ako ti je teSko zapoceti razgovor, mozes§ pokazati uvredljivi sadrzaj ili u pismu
napisati ono Sto ti se dogada.

Prijavit ¢e$ nasilje na internetu policiji

Necu nikome nista reci, sve ¢u zadrzati za sebe
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